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LEGAL ACCESS MODE OF LAW ENFORCEMENT BODIES 
TO THE COMMUNICATIONS PROVIDERS' INFORMATION 

В статье на основе сравнительного анализа законодательства и судебной практики рассматрива

ются вопросы правовых условий доступа правоохранительных органов к информации операторов связи, 

касающейся персональных данных абонентов сетей связи, сведений об IMEI-номерах их мобильных те

лефонов, а также о соединениях между неопределенным кругом абонентов на конкретной территории, 

обосновывается правовой статус сведений об абонентах. 

The article based on a comparative analysis of legislature and judicial practice examines the issues of the 

legal access of law enforcement bodies to the communications providers' information concerning personal data 

of their subscribers, IMEl-numbers of their mobile phones and also connections between a number of subscrib

ers on a particular area. The legal status of the information about subscribers is justified. 

Обеспечение защиты граждан от преступ
ных посягательств, эффективное раскрытие и 
расследование совершенных преступлений в 
современных условиях невозможно без ис
пользования информации, циркулирующей в 
сетях электросвязи, и без привлечения для 
этого технических ресурсов операторов связи. 
Однако действия правоохранительных орга
нов по получению такой информации связаны 
требованием ч. 2 ст. 23 Конституции России, 
установившей, что право граждан на тайну 
переписки, телефонных переговоров, почто

вых, телеграфных и иных сообщений может 
быть ограничено только на основании судеб
ного решения. 

В связи с этим возникает вопрос о том, вся 
ли имеющая значение для предупреждения и 
раскрытия преступлений информация, находя
щаяся в распоряжении операторов связи, попада
ет в сферу действия этого конституционного 
права, либо какую-то ее часть оно не затрагива
ет. Готового ответа на этот вопрос законодатель 
не дает, а ученые и правоприменители придер
живаются различных позиций о необходимости 
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судебного разрешения на получение, например, 
персональных данных абонентов сетей связи, 
сведений об IMEI-номерах мобильных телефо
нов, данных о соединениях между неопределен
ным кругом абонентов на конкретной террито
рии и некоторых других сведений [1—4]. 

Анализируя сложившуюся ситуацию, нельзя не 
обратить внимание на то, что конституционное 
право на тайну переписки, телефонных перегово
ров, почтовых, телеграфных и иных сообщений по-
разному интерпретируется в законодательных ак
тах Российской Федерации, а потому требует глу
бокого сравнительного анализа используемых за
конодателем понятий и терминов с целью выра
ботки единого подхода к их пониманию. 

Механизм обеспечения этого конституцион
ного права в деятельности операторов связи в 
общих чертах определен в Федеральном законе 
от 7 июля 2003 г. № 126-ФЗ «О связи» (далее -
Закон о связи), регулирующем отношения, свя
занные с оказанием услуг электросвязи и почто
вой связи на территории России. 

В ст. 63 этого закона закреплено понятие 
«тайна связи», содержание которого определено 
как тайна переписки, телефонных переговоров, 
почтовых отправлений, телеграфных и иных со
общений, передаваемых по сетям электросвязи и 
сетям почтовой связи. Сравнивая это понятие с 
формулировкой ч. 2 ст. 23 Конституции России, 
следует обратить внимание на существующее 
между ними различие: если конституционное 
право, закрепленное в этой норме, охватывает 
любые виды коммуникаций между индивидами, 
то тайна связи ограничивается только теми, ко
торые осуществляются по сетям электрической и 
почтовой связи. Таким образом, в понятие тайны 
связи не включены коммуникации индивидуаль
ного (неорганизованного) порядка: в частности, 
пересылка корреспонденции через доверенных 
лиц, курьеров, переговоры по самоорганизован
ным (частным) каналам электросвязи и т.п. От
сюда следует, что понятие «тайна связи» являет
ся более узким по сравнению с понятием «тайна 
переписки, телефонных переговоров, почтовых 
отправлений, телеграфных и иных сообщений», а 
потому его можно рассматривать в качестве со
ставного элемента рассматриваемого конститу
ционного права. 

В ч. 3 ст. 63 Закона о связи установлены виды 
ограничений тайны связи, допускаемых только на 
основании решения суда, к которым отнесены 
«осмотр почтовых отправлений лицами, не явля
ющимися уполномоченными работниками опера
тора связи, вскрытие почтовых отправлений, 
осмотр вложений, ознакомление с информацией и 
документальной корреспонденцией, передавае

мыми по сетям электросвязи и сетям почтовой 
связи». Анализ содержания этой нормы свиде
тельствует, что перечень действий по ограниче
нию тайны связи носит закрытый характер и не 
предполагает расширительного толкования. При 
этом под ознакомлением с информацией и доку
ментальной корреспонденцией в данном случае 
вполне определенно следует понимать изучение 
содержания посылок, писем, телеграмм, телефон
ных переговоров, компьютерных файлов и иных, 
в том числе электронных, отправлений. 

Важное значение для рассматриваемого нами 
вопроса имеет содержание ст. 64 Закона о связи, 
закрепляющей обязанности операторов связи и 
ограничение прав пользователей услугами связи 
при проведении оперативно-розыскных меро
приятий, мероприятий по обеспечению безопас
ности Российской Федерации и осуществлении 
следственных действий. Часть первая этой ста
тьи обязывает операторов связи предоставлять 
органам, осуществляющим оперативно-
розыскную деятельность, «информацию о поль
зователях услугами связи и об оказанных им 
услугах связи (выделено нами. — А.Ч.), а также 
иную информацию, необходимую для выполне
ния возложенных на эти органы задач, в случаях, 
установленных законами». Таким образом, здесь 
идет речь о двух конкретных видах информации, 
не упоминавшихся в предыдущей статье: 1) ин
формации о пользователях услугами связи и 2) 
об оказанных им услугах связи, обязанность 
предоставление которой оператором связи не 
обуславливается наличием судебного разреше
ния. Отсюда можно сделать вывод, что законода
тель в данном случае исходит из того, что ука
занные виды сведений не попадают под защиту 
ч. 2 ст. 23 Конституции России. 

Указав сведения, которые оператор связи 
обязан предоставлять уполномоченным государ
ственным органам, законодатель, к сожалению, 
недостаточно четко раскрыл их понятие. Так, в 
части первой ст. 53 Закона о связи, регламенти
рующей формирование баз данных об абонентах 
операторов связи, определено, что «к сведениям 
об абонентах относятся фамилия, имя, отчество 
или псевдоним абонента-гражданина, наимено
вание (фирменное наименование) абонента — 
юридического лица, фамилия, имя, отчество ру
ководителя и работников этого юридического 
лица, а также адрес абонента или адрес установ
ки оконечного оборудования, абонентские номе
ра и другие данные, позволяющие идентифици
ровать абонента или его оконечное оборудова
ние, сведения баз данных систем расчета за ока
занные услуги связи, в том числе о соединениях, 
трафике и платежах абонента». Таким образом, в 
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данной норме, носящей дефинитивный характер, 
в содержание понятия «сведения об абонентах» 
оказались включены также «сведения баз дан
ных систем расчета за оказанные услуги связи, в 
том числе о соединениях, трафике и платежах 
абонента», т.е. законодатель эти понятия в дан
ном случае объединяет. 

Сравнительный анализ понятий сведений об 
абонентах и об оказанных услугах связи, использу
емых в статьях 53 и 64 Закона о связи, свидетель
ствует об их несогласованности и противоречиво
сти, препятствующей единообразному примене
нию закона в правоохранительной деятельности. 

На наш взгляд, эти понятия должны разделять
ся, как это сделано в ст. 64 Закона о связи, посколь
ку, во-первых, содержание сведений об абонентах и 
сведений об оказанных услугах связи имеет разную 
природу происхождения. Так, сведения об абонен
тах формируются в процессе заключения договора 
на оказание услуг связи путем предоставления 
гражданами своих персональных данных представи
телю оператора связи, который становится их обла
дателем до начала фактического оказания самих 
услуг. При этом порядок заключения договора на 
услуги связи, предусматривающий обязательность 
отражения в нем персональной информации, анало
гичен порядку заключения любых других граждан
ско-правовых договоров на оказание услуг: меди
цинских, туристических, транспортных и др., когда 
от гражданина требуется предъявление документа, 
удостоверяющего личность и, таким образом, им 
добровольно осуществляется передача другой сто
роне договора своих персональных данных. В свою 
очередь, сведения об услугах связи появляются в 
результате реального пользования такими услугами, 
которые фиксируются с помощью специальных так 
называемых программно-аппаратных биллинговых 
систем, используемых операторами связи. Таким 
образом, эти сведения имеют иной механизм следо-
образования, основанный на функционировании 
систем связи. 

Во-вторых, разграничение понятий сведений 
об абонентах и об оказанных услугах связи обу
словлено отличием их содержания. Так, данные, 
относящиеся к сведениям об абоненте, на наш 
взгляд, подпадают под действие Федерального 
закона «О персональных данных», в соответ
ствии с которым любая информация, относящая
ся к определенному или определяемому на осно
вании такой информации физическому лицу 
(субъекту персональных данных), относится к 
персональным данным [5]. Традиционно, как это 
было зафиксировано в первоначальной редакции 
этого Закона, к персональным данным относятся 
фамилия, имя, отчество, год, месяц, дата и место 

рождения, адрес, семейное, социальное, имуще

ственное положение, образование, профессия, 

доходы и другая информация. 

При этом ст. 6 данного Закона допускает об

работку персональных данных без согласия 

субъекта в случаях, когда она необходима для 

осуществления правосудия, исполнения судеб

ного акта, акта другого органа или должностного 

лица, подлежащих исполнению в соответствии с 

российским законодательством об исполнитель

ном производстве, а также для исполнения пол

номочий федеральных органов исполнительной 

власти, к которым относятся все правоохрани

тельные органы. Статья 7 этого же Закона вводит 

понятие «конфиденциальность персональных 

данных», под которой понимаются обязательное 

для соблюдения оператором или иным лицом, 

получившим доступ к персональным данным, 

требование не допускать их распространения без 

согласия субъекта персональных данных или 

наличия иного законного основания. Эти поло

жения Федерального закона «О персональных 

данных» прямо допускают возможность получе

ния уполномоченными субъектами, в том числе 

и сотрудниками правоохранительных органов, 

сведений об абонентах без судебного решения. 

Именно так истолковывает положения 

рассматриваемого закона и судебная практи

ка. В частности, в определении Высшего Ар

битражного Суда России от 16 декабря 2011 

года, рассматривавшего спор между службой 

судебных приставов и оператором связи, от

казавшим в предоставлении сведений об або

ненте, было разъяснено, что положения ст. 6 

Федерального закона «О персональных дан

ных» устанавливают возможность получения 

сведений об абоненте, в том числе и службе 

судебных приставов [6]. 

О допустимости сбора персональных данных 

без согласия лица в связи с осуществлением пра

восудия или в соответствии с законодательством о 

безопасности, об оперативно-розыскной деятель

ности, уголовно-процессуальным и уголовно-

исполнительным законодательством неоднократ

но отмечалось и в комментариях к Конституции 

России. По мнению их авторов, это полностью 

соответствует международным нормам в области 

прав человека, которые признают допустимость 

вынужденного вмешательства в неприкосновен

ность частной жизни в сфере борьбы с преступно

стью и рассматривают такие ограничения необхо

димыми в демократическом обществе [7—9]. 

Таким образом, персональные данные або

нентов сетей электросвязи составляют отдель

ную группу сведений, носящих конфиденциаль-
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ный характер, но не относящихся к тайне теле
фонных переговоров, а их получение от операто
ров связи для решения задач оперативно-
розыскной деятельности и уголовного судопро
изводства не требует судебного разрешения. 

В качестве дополнительного аргумента к 
нашему выводу можно сослаться на известное 
среди специалистов Определение Конституци
онного Суда Российской Федерации от 2 октября 
2003 г. № 345-0, в котором применительно к 
предмету запроса заявителя дано конституцион
но-правовое толкование права на тайну телефон
ных переговоров. В мотивировочной части этого 
решения было установлено, что «право каждого 
на тайну телефонных переговоров по своему 
конституционно-правовому смыслу предполага
ет комплекс действий по защите информации, 
получаемой по каналам телефонной связи, неза
висимо от времени поступления, степени полно
ты и содержания сведений, фиксируемых на от
дельных этапах ее осуществления. В силу этого 
информацией, составляющей охраняемую Кон
ституцией Российской Федерации и действую
щими на территории Российской Федерации за
конами тайну телефонных переговоров, счита
ются любые сведения, передаваемые, сохраняе
мые и устанавливаемые с помощью телефонной 
аппаратуры (выделено нами. — А.Ч.), включая 
данные о входящих и исходящих сигналах со
единения телефонных аппаратов конкретных 
пользователей связи; для доступа к указанным 
сведениям органам, осуществляющим оператив
но-розыскную деятельность, необходимо полу
чение судебного решения» [10]. 

Анализ приведенного положения позволяет за
ключить, что персональные данные абонента в си
лу своего содержания и механизма появления не 
могут быть отнесены к сведениям, «передаваемым, 
сохраняемым и устанавливаемым с помощью те
лефонной аппаратуры», которые Конституционный 
Суд отнес к тайне телефонных переговоров. 

Данное Конституционным Судом толкование 
пределов конституционного права на тайну теле
фонных переговоров получило свое законода
тельное признание в Федеральном законе от 1 
июля 2010 года№ 143-ФЗ, дополнившем УПК РФ 
статьей 186.1, которая закрепила процедуру ново
го следственного действия — получения инфор
мации о соединениях между абонентами и (или) 
абонентскими устройствами, — проводимого на 
основании судебного решения. Введя новое поня
тие в арсенал процессуальных средств доказыва
ния, законодатель в пункте 24.1 ст. 5 УПК РФ 
определил его содержание как получение следо
вателем (дознавателем) от оператора связи сведе
ний о дате, времени, продолжительности соеди

нений между абонентами и (или) абонентскими 

устройствами (пользовательским оборудованием), 

номерах абонентов, других данных, позволяющих 

идентифицировать абонентов, а также сведений о 

номерах и месте расположения приемо

передающих базовых станций. 

Анализируя это определение, нельзя не ви

деть, что в содержание нового следственного 

действия кроме собственно данных о соединени

ях абонента (об оказанных услугах связи) оказа

лись включены еще три вида сведений: 1) о но

мерах абонентов, 2) других данных, позволяю

щих идентифицировать абонентов, 3) сведений о 

номерах и месте расположения приемо

передающих базовых станций, которые требуют 

уяснения их сущности. Однако эти сведения не 

следует отождествлять с персональными данны

ми абонентов сетей связи, как это делают неко

торые исследователи [3]. 

Исходя из логического толкования рассмат

риваемой нормы, под номерами абонентов сле

дует понимать те абонентские номера, с которы

ми осуществлялось как входящее, так и исходя

щее соединение абонентского устройства прове

ряемого лица. 

К другим данным, позволяющим иденти

фицировать абонентов, специалисты, на наш 

взгляд, вполне справедливо относят сведения о 

SIM-карте и об IMEI-номере абонентского 

оборудования [11], которые представляют не

малую ценность для раскрытия и расследова

ния преступлений. К этой же группе данных 

можно отнести сведения о смене SIM-карт на 

одном и том же пользовательском оборудова

нии либо об использовании одной SIM-карты 

на нескольких мобильных телефонах. 

Следует отметить, что вопрос о правовом 

режиме получения информации об используемом 

абонентами оборудовании, в частности IMEI-

номере мобильного телефона, вызывает немало 

дискуссий среди ученых и практиков. Нет един

ства взглядов на этот вопрос даже внутри веду

щего правоохранительного ведомства — Гене

ральной прокуратуры. Об этом, в частности, сви

детельствует факт того, что в одном из номеров 

журнала «Уголовный процесс» в двух статьях, 

подготовленных прокурорами разных регионов 

страны, были высказаны противоположные точ

ки зрения по вопросу о необходимости получе

ния судебного решения на получение сведений, 

определяемых по IMEI-номеру мобильного те

лефона. Если авторы одной статьи доказывали, 

что получение сведений с помощью имеющегося 

IMEI-номера требует судебного решения [ 12], то 

автор другой утверждал, что не все сведения об 
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абоненте, определяемые по IMEI, составляют 

тайну телефонных переговоров [13]. 

Информация об IMEI-номере мобильного те

лефона, несмотря на то, что она относится к поль

зовательскому оборудованию конкретного лица, на 

наш взгляд, не может быть отнесена к сведениям 

об абоненте, относящимся к персональным дан

ным. С одной стороны, являясь международным 

идентификационным номером мобильного телефо

на, он существует независимо от оказываемых 

услуг связи; при его приобретении личность поку

пателя не персонифицируется, в договоре о поль

зовании услугами связи IMEl-номер не указывает

ся, а владелец мобильного телефона может и не 

знать его идентификационного номера. С другой 

стороны, сведения об IMEI-номере мобильного 

устройства появляются в базах данных оператора 

связи лишь в результате обработки сведений об 

оказанных услугах связи в биллинговых системах. 

Отсюда можно сделать вывод, что поскольку эта 

информация может быть получена только с помо

щью программно-аппаратных средств операторов 

связи, то согласно приведенной выше правовой 

позиции Конституционного Суда для этого требу

ется судебное решение. 

Вопрос о правовом режиме получения све

дений у операторов связи об IMEI-номере мо

бильного устройства, как заслуживающий от

дельного внимания, был затронут в Обзоре су

дебной практики Верховного Суда России, кото

рый пришел к выводу о «необходимости получе

ния судебного решения для определения место

положения телефонного аппарата относительно 

базовой станции, а также для определения иден

тификационных абонентских устройств объектов 

оперативной заинтересованности» [14]. 

Данное разъяснение получило признание в 

практике судов общей юрисдикции. В частности, 

коллегия по гражданским делам Калужского 

областного суда своим апелляционным опреде

лением от 25 ноября 2013 года разрешила спор, 

возникший между Управлением МВД по г. Калу

ге и оператором связи по поводу возможности 

получения без судебного решения сведений об 

абонентских номерах и установочных данных 

владельцев SIM-карт, которые использовались в 

похищенном мобильном телефоне с известным 

IMEI-номером. Согласившись с решением суда 

первой инстанции, судебная коллегия отметила, 

что указанная информация в рассмотренном ею 

случае могла быть получена только на основании 

судебного решения в порядке, предусмотренном 

статьей 186.1 УПК РФ [15]. 

Такого же подхода к правовому режиму полу

чения сведений об IMEI-номере мобильного 

устройства придерживаются и арбитражные суды, 

о чем можно судить по получившим освещение в 

средствах массовой информации судебным про

цессам между Банком России и операторами связи 

[16, 17]. В частности, в постановлениях Девятого 

арбитражного апелляционного суда от 15 ноября 

2013 года и Федерального арбитражного суда Мос

ковского округа от 12 марта 2014 года было уста

новлено, что «сведения об идентификационных 

номерах абонентских устройств (IMEI) составляют 

тайну телефонных переговоров» [18]. 

Таким образом, можно сделать вывод о сло

жившейся судебной практике толкования зако

нодательных норм, регулирующих доступ пра

воохранительных служб к информации об IMEI-

номерах мобильных устройств, что не может не 

учитываться правоприменителями. 

Согласно п. 24.1 ст. 5 УПК РФ в содержание 

такого следственного действия, как получение 

информации о соединениях между абонентами и 

(или) абонентскими устройствами, включены 

также сведения о номерах и месте расположения 

приемо-передающих базовых станций, позволя

ющие установить места нахождения и направле

ния перемещения на местности мобильного те

лефона. Эти сведения, исходя из буквального 

толкования, хотя и выходят за рамки названия 

данного следственного действия, но логически 

вписываются в его содержание, поскольку они 

технологически связаны со сведениями об ока

занных услугах связи. 

К категории сведений о номерах и месте рас

положения приемо-передающих базовых стан

ций оперативно-следственная практика относит 

еще один вид информации — сведения о соеди

нениях между абонентами (абонентскими 

устройствами) на территории, прилегающей к 

месту совершения преступления. Возможность 

получения этих сведений в рамках рассматрива

емого следственного действия предполагает обя

зательность предварительного получения судеб

ного решения. Однако, как показало наше иссле

дование, судебная практика по рассмотрению 

ходатайств о получении таких сведений в насто

ящее время весьма противоречива. Многие суды 

отказывают в даче согласия на предоставление 

таких сведений, мотивируя свои отказы тем, что 

такие сведения затрагивают интересы неограни

ченного круга лиц, не причастных к совершению 

преступлений. 

С такой мотивировкой, в частности, Москов

ским городским судом 22 октября 2012 года бы

ло вынесено 15 кассационных определений, ко

торыми подтверждена законность и обоснован

ность отказов районного суда в выдаче разреше-
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ния на получение сведений о соединениях между 

абонентами на территории, прилегающей к месту 

совершения преступления. Через неделю этот же 

суд вынес еще 24 аналогичных решения с той же 

мотивировкой [19]. В то же время другой 

состав Московского городского суда 

своим апелляционным определением от 20 марта 

2013 года согласился с доводами представления 

прокурора и разрешил получение у оператора 

связи не только сведений о соединениях между 

абонентами на определенной территории, но 

также и об SMS-сообщениях между неопреде

ленным кругом абонентов [20]. 

С проблемой противоречивости судебной прак

тики по санкционированию доступа следователей к 

сведениям операторов связи о соединениях между 

неопределенным кругом абонентов на конкретной 

территории столкнулись и правоохранительные ор

ганы г. Санкт-Петербурга. Для разрешения этой 

проблемы городская прокуратура на заседании свое

го консультативного совета с участием ученых и 

практиков разработала правовое обоснование допу

стимости получения такого рода сведений по судеб

ному решению. Оно базировалось на положении 

мотивировочной части Определения Конституцион

ного Суда от 2 октября 2003 г. № 345-0, в котором 

указывалось на «обязанность судьи, рассматрива

ющего ходатайство органов, осуществляющих 

оперативно-розыскную деятельность, о производ

стве действий, связанных с ограничением права на 

тайну телефонных переговоров, подходить к оцен

ке представляемых в таких случаях материалов 

ответственно и всесторонне». Исходя из этого, был 

сделан вывод, что получение следователем инфор

мации о соединениях между неопределенным кру

гом абонентов на конкретной территории имеет 

целью установление лица, совершившего преступ

ление, для его привлечения к уголовной ответ

ственности, т.е. направлено на практическую реа

лизацию положений ст. 6 УПК РФ о защите прав и 

законных интересов лиц, потерпевших от преступ

лений, что в целом отвечает интересам общества и 

государства. При этом совершенно правильно от

мечалось, что ни Конституционный Суд в назван

ном определении, ни законодатель в ст. 186.1 УПК 

РФ не связывают возможность получения интере

сующих следствие сведений с установлением 

определенного лица, использующего конкретный 

абонентский номер сотовой связи [21]. 

Изучение судебной практики в других регио

нах России показывает, что в ряде из них суды уже 

давно дают разрешение на получение такой ин

формации в случаях, когда инициаторы запроса 

убедительно аргументируют необходимость огра

ничения конституционных прав широкого круга 

лиц с учетом конкретных обстоятельств дела. 

О допустимости получения следователем 
информации о соединениях между неопределен
ным кругом абонентов на конкретной террито
рии говорится и в международных правовых ак
тах. В частности, в Резолюции Совета Европы от 
17 января 1993 года о законном перехвате теле
коммуникаций указывалось на возможность пра
воохранительным органам требовать информа
ции о наиболее точном географическом положе
нии абонента в сети мобильной связи, об оказан
ных конкретных услугах связи, касающихся 
предмета перехвата, осуществлять полный мони
торинг перехваченных телекоммуникаций в ре
жиме реального времени и т.д. [4]. 

В завершение следует отметить, что получе
ние правоохранительными органами у операто
ров связи информации, имеющей значение для 
раскрытия и расследования преступлений, доста
точно серьезно ограничено действующим зако
нодательством, которое вместе с тем объективно 
отстает от технического прогресса. В этих усло
виях появление новых возможностей контроля 
поведения подозреваемых и обвиняемых в целях 
эффективного раскрытия и расследования пре
ступлений требует постоянного совершенствова
ния правовых норм, регулирующих полномочия 
правоохранительных органов по доступу к ин
формации операторов связи. 
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